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Sicherheit inmitten der Digitalisierung

Das Thema Cybersicherheit wird heftig diskutiert. In den vergangenen Monaten verursachte eine Welle von Hackeran-
griffen weltweit enorme Schdéiden. Steigen die Risiken? Die Dresdner Gesellschaft fiir IT Management unterstiitzt ge-
meinsam mit dem Leipziger Dienstleister Tilia Unternehmen und Kommunen in IT-Sicherheitsfragen. Die Fachleute
geben einen Uberblick zum aktuellen Stand der Dinge.

Ende 2016 diskutierten die Teilnehmer des
33. Chaos Communication Congress in Ham-
burg {iber Sicherheitsméingel in der IT und
Cyberangriffe. Topthemen waren u. a. auf-
gedeckte Liicken bei Flugbuchungs- und Rei-
seportalen sowie Angriffe auf Banken, Ban-
king Apps und digitale Wihrungen wie Bit-
Coins. Im Fokus stand auch die Sicherheit der
Energie-Infrastruktur. So hatten Hackerangriffe
auf den Stromversorger Calpine zu mehre-
ren Blackouts in Nordamerika gefiihrt.

«In Deutschland gab es 2016 ebenfalls
medienwirksame Cyberangriffe*’, sagt Dr. Ralf
Cordes, Geschiftsfithrer der Gesellschaft fiir
IT Management (ITM) in Dresden, ein zer-
tifizierter IT-Sicherheitsberater, der Kommu-
nen, Untemehmen und Privatpersonen un-
terstiitzt. ,,Im Herbst war bspw. die Telekom
Ziel von Attacken auf DSL-Router und Cloud-
Rechenzentren. Die Ausfiille betrafen tau-
sende Haushalte sowie zahlreiche kleine und
mittlere Untemehmen. Spéter erwies sich eine
Sicherheitsliicke im Wartungszugang der Rou-
ter als Einfallstor fiir die Schadsoftware.*

Etwa zur gleichen Zeit stahlen Datendiebe
Millionen Kundendatensiitze bei Google. Noch
kritischer waren die Angriffe auf mehrere
Krankenhauser im Frithjahr. Hacker hatten die
IT der Kliniken lahmgelegt, ohne die auch in
OP-Siilen fast nichts mehr geht.

Woher kommen die Gefahren? Fachleute
sehen vor allem drei wesentliche Quellen fiir
Cyberangriffe. Ralf Cordes: “Hacker nutzen
immer wieder Schwachstellen in handelstib-
licher Standardsoftware — Betriebssysteme,
Browser, Apps. Zudem verwenden die Kri-
minellen spezifische AngriffSmuster wie Bot-
netze, oder aber infiltrieren bestehende Kom-
munikationsbeziehungen, indem sie Router
und Modems manipulieren. Und nicht zuletzt
knacken Angreifer als sicher geglaubte Ver-
schliisselungen, bspw. das sogenannte SSL.”

Und die Risiken steigen: In den vergan-
genen Jahren beobachteten Experten bei ty-
pischen Softwarekomponenten eine deutli-
che Zunahme der Schwachstellen. Seit 2014
betraf dieser Trend vor allem Adobe-Pro-
dukte, Apple 10S sowie einige Microsoft-
Produkte. Im Fall von Apple und Adobe re-
gistrieren nationale Priifstellen aktuell fast

1.5 Sicherheitsliicken pro Tag —~ Produktfa-
milien, die fast jedes deutsche Unternehmen
verwendet.

Angreifer nutzen diese Schwachstellen und
entwickeln gezielt Schadsoftwaren. Die Anzahl

bekannter Programme hat sich zwischen 2011
und 2016 auf iiber 550 Millionen verzehn-
facht. wie das Bundesministerium des Inne-
ren (BMI) mitteilt.

Die Entwicklung hat den Gesetzgeber auf-
gescheucht. So verabschiedete die Bundes-
regierung im Sommer 2015 das IT-Sicher-
heitsgesetz, das zahlreiche bestehende Ge-
setze erweitert: Kritische IT-Infrastrukturen
(KRITIS) miissen nun ¢in besonderes IT-Si-
cherheitsmanagement aufweisen. Die Vor-
gabe betrifft u. a. Energieversorger, Banken,
Hospitiler oder Telekommunikations- und
Medienunternehmen. Voraussetzung fiir das
IT-Sicherheitsmanagement ist ein intaktes
Sicherheitssystem, z. B. nach dem ISO27001
Standard, eine mindestens zweijihrige Uber-
priifung sowie konsequentes Melden von
Angriffen und Sicherheitsvorfiillen.

wopeziell fiir die Energieversorgung ist das
IT-Sicherheitsgesetz ein Schritt in die rich-
tige Richtung", meint Christophe Hug. Vor-
sitzender Geschifisfithrer des Leipziger Dienst-
leister Tilia, der u. a. im Energiebereich ti-
tig ist. ,.Die MaBnahmen sind grundsitzlich
geeignet, Sicherheitsaspekte zu stéirken und
das Thema im Fokus zu halten. Die tatsiich-
liche Wirkung der Vorgaben wird aber wahr-
scheinlich erst in ein paar Jahren abzuschiit-
zen sein.”

Das Gesetz definiert auch die Rolle des
Bundesamtes fiir Informationssicherheit (BIS)
neu. Bislang war das BIS vorrangig als In-
formationsgeber und Berater fiir IT-Proble-
me titig — iber das nationale Cyberabwehr-
zentrum sowie den CERT-Bund. Kiinftig wird
das BIS zum nationalen Kontrollgremium
fiir die Einhaltung des IT-Sicherheitsgeset-
7€5.

In den kommenden Jahren sollen weitere
nationale und europdische Gesetzesinitiati-
ven in Kraft treten, z. B. 2018 die EU-Da-
tenschutznovelle. Unberiihrt davon bleibt die
Frage, wie Untemehmen und Privatperso-
nensich gegen Cyberangriffe schiitzen kénnen.
.Ein technischer Basisschutz lisst sich schon
mit {iberschaubaren Mitteln aufbauen®, sagt
ITM-Experte Ralf Cordes. ,Er iibersteigt
allerdings die obligatorischen Mittel aus Vi-
renschutz, Patchmanagement und Firewall,
die heute jedes Unternehmen einsetzt.”

Die Fachleute raten zu einer einfachen, aber
detaillierte Analyse der kompletten digita-
len Infrastruktur, um schiitzenswerte Daten
und Systeme zu identifizieren. AnschlieSend
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sind gezieltere SchutzmaBnahmen moglich.
Unternehmen sollte zudem eine IT-Gover-
nance mit Vorschriften zur Nutzung der in-
ternen IT durch die Mitarbeiter einfiihren.
Haufig miissen zuvor die Entscheidungstriger
fiir das Thema sensibilisiert werden. Man-
gelnde IT-Compliance und IT-Governance
konnen speziell fiir die Untemehmensleitung
mit erheblichen Haftungs- und finanziellen
Risiken verbunden sein.

Das Thema IT-Sicherheit wird weiter k-
cheln. Ralf Cordes: , Mit der fortschreiten-
den Digitalisierung werden auch Cyberan-
griffe allgegenwiirtig bleiben. Untemehmen
und Privatpersonen knnen die Attacken nicht
verhindem, aber eben wirksam abwehren.
Es gilt, in unruhigen Zeiten das richtige Fahr-
wasser zur IT-Cybersicherheit gemeinsam
auszuloten.™
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